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Vour Cyberwar zum Cyberpeace

Die Diplomatie des Cyber-Friedens:
Was soll verivandelt werden, und wo?

Henning Wegener

Der Begriff cyberwar erlebt gegenwmdnrtlg einen meteoriscihen
Aufstieg zum Welt-Modewort: Ey bt i aller Munde, anche e
Munde derjenigen, die mit Uvm mnr ein dumpfes Gefidal
wachsender Bedrohvwing durcih einen wnsichtharen Feuno
verbunden, Ste wenden den Begriff undifferenzienrt anf Wikileaks,
cybercrime wnd jede kiriminelle wnol militinriscihe Nutzung von
ICTy o Die Elnsclidtzung der nenen Gefadnren reccit von
apokalyptischen Prognosen, einer existentiellen Bedvohung von
Staot und Gesellsehaft, zw besciheideneren Erwairtungen vor um
sehdimumsten Fall sektoriellen Sciiden wnd reglonalen Ausfillen.

lh erwddne und guantifiziere die einzelnen Szenarien hier
nieht, welse aber daronf hin, dassy meine Arbeitsgruppe die
Gefoluren sehone 2001 ot veranschdagt ot Und zweifelloy

L “Toward a Universal Order of Cyberspace: Managing Thareats from Cybercrime
to-

Cyberwor,” 2001/2003, World Federation of Sclentisty — Permanent
Monitoring
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haben wir ey mit Gefalwren vow realer stroteguscher Bedewtung zw
tun, und tritt der cyberspace neben Land, Luft, See und Weltrawm
aly funftes mogliches Konflikttiveater in einer kiiegerischen
Awseinandersetzung. Cyber-Angriffe haben eln enormes plhysiscires
Schadenygpotential, day aunciv massin- Mensciendehen bedvolren
Cyber-Angriffe im militiriscihen Zusommendong gefddroen un fast
jedem denkporen Fall die weltwelte cyber stability.

Aunchv wenwn ey insowelt um die offersive militinrische Nutzung von
Informatiovstechnik get, so- gelnort zum Komplex cyberwar nepen
der gezielten Storung und Zerstorung vow [TSystemen und Netzen
dey Gegners, ounch die Bereitstellung unod Anfrechterivaliung oer
elgenen Kommunikaotions—- und Kommandostrukturen sowie odie
Abwehr bzws Vereitelung gegneriscihver Angriffe anf diese, also
cyber defense.

In der Duskussion tdper cyber-Krieg sind heuwte zwel gegenliunfige
und zT gegensitzlicihe Tendenzen zw beobachten, die sichv im

Spanmungsfeld von cyberwar und cyber defense bewegen.

Auf der einen Seite haben — sowelt abschdtzbor — welt mehur aly
100, jo wolhl erer 150 Staoten eine nationale cyber-Kapazitit

Panel ow Information Secimrity, www:unibwoe/ infosecinr
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aunfgebaut; meist im Radumen personell und finanzield reichdici
awsgestotteter nationaler Cyber Commandy, die neben
Reconnaissance~Musionen und unformatiscier Steuerung oer
Waffemsysteme un einem ,,network-centric’” Mitdrdispositiv-
vorwiegend. offensive Moglichkeiten hhaben wnd mit
endirucksyoller Geschwrindighkelt weiter entwickeln. Day st heunte
settsom erdrtenrt worden, und Lisst siciv aunciv v der offenen
Literotur nachwerfolgen?. Cyber-Ristung Bt keine Privogotive
grosser Machte. Auch kleinere Staaten kénnen sich den
glecchmachervscien, asymmetriscihen Effekt der digitalen
Techunologle zunmumtze machen wnd, mit begrenzien Mittelin
bedewtende offernsive Potentiale anfhounen. Dabel fillt anf, dass
weit melwr Kreaturitdt und Ressourcen fivr Angriffstechuinidk wnd die
Vorbereitung offensiver Aktlonen aunfgewandt werden — und day un
fost wworstelboren Grossenordinungen — , aly finr Kriegsverivivtung
undl Abwelur, und dasy Dialoghemidrnngen gevrade fiwr letzteren
Aspekt feblen,

I halte dabel zundclst aly bedenklich fest:
o Die wadhusende Zall der mit ,,cyber weapons’ aunsgerivsteten
Staaten, Schwrkenstoten eingeschlossen, wnd der sici
beschlennigende Rivythumuy des Wackhstums dieser

Ristungsanstrengungen,

2 “Cyberspace: assessing the militonry dimension’’, IISS The Mlitary Balance
2011, p27
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o Den Mangel an Untersuchungen ithber, und Uberlegungen zuw,
den moglichen Kaskaodenwirkungen eines anci nnr
begrenzten cyber-Angriffs anf die intensiv- vernetzten
Gesellschaften, die angegriffen werden, wnd anf das
wnternationale Umfeld, mit anderen Worten das Fellen vone
Elgchitzungen des gruindsdtzlichen Ruikoy des Eunsotzes
von cyber-Waffen.

o Den Ruf nach unbegrenzter Nutzung von cyber -Waffen
(hexplout potential fully®, ,,maximun effect, , jount furing
process’, ,,refoliation’”,
npuwnisiung blow)

e Day Fellen amsreichender rechticher Masstihe fiur
digitaliriegeriseine
Handlungen wnd Unre Planung mit offensiver Zielsetzung.
Hier st oft eine Hemmumngslosigkeit zw beobaciten, die den
digitolen Rauwm offersichtliche aly rechisfrel begreift: vieransf
komme Lede not zuarivek

o Die terminologisehe Falle: der Militoarisierung der Planung
entspricit
e Mlitorisierung dey operativen cyber-Denkeny (i, wor -
Fighting doctrine), was zw Urrefidurenden wind gefalurlichen
Analoglen fidaren ko Scihon der Begriff cyberwonr st un
dieser Hinsieht zw beanstanden, do er auntomatisei
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cyber conflict sprechen

Bel dleser miditinrsehen Eunordinumng odes cyber conflict verweile
e enen Augenblick: Wer auncdv beim Eunsatz digitoler Mittel nur
U militfdar ehen Kategoriew denkt;, ot nicht nuar die Begriffe
cyber weapon, Abschureckung, ,,gezielter Gegenschdag®, Refoliation,
»Ruley of Engagement unzureichend duwrchoacht wnd die
SpeziUfitit eines cyber-Krieges verkanndt, sondern kommt anciv bed
der analogen Anwendung des Kriegswolkerrrechts
(Verhaltnismdssigkeit, hmanitivre Eungrenzung der Ziele, efe.) in
Schwrierigkeiten wnd. gerdit i die reun militiriscive Logik einer
Eskalation mit kinetischen Waffen. Allzw bereitwildig wird dabel
jeder cyber-Angriff als armed attock um Stnne des NATO -Vertrages
und der VN -Charter eingeorounet und wngeacivtert der Unlssharkeit
des Zurechmnungsproplemsy anf militirisehe Antworten auncie mit
kinetischen Waffew gesetzt: Das kanan nicht die Losung sein

Wir habew aber aunch eine zwelte, zunelumend stirker ansgeprigte
Tendenz: MUt der Ensicht i day grosse Potential und die
Zerstorungskroft von cyber -Angriffen und die Bedenklicihkeit
ener rein militiviscihen Betrachtung eines cyber-Konflikts rivcken
Mossnalmen, die Prioritaryierung von cyber defense und bessere
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Zuwsammmenoq et oller stakeholders zw erreichen, v den
Vordergrund.

Interessont st dass n eindgen Lindern beide Tendenzen
endgermassen unwerbunden nepeneinander stelen. So- horenw wir
bemerkernswert martltaliscihe Tone oy dem Kreise horer
Erarbeitung eines primdnr cyber -kriegsverivindenden, anf
priventive Vertelduwng sefzenden Konzepts awns der gleicihen
Behsroe kowmt: die Deportment of Defense Strategy for Operating
v Cyberspace vorw Jull 2011 setzt v Fortfidurung fridherer
Uberlegungen anf Verteidigung, enge Koordination innerhally der
Reglerung und zwischen Regierung und [nduwstrie, uwno
nternationale Zusommenoarbeit: Die NATO -Glpfelerklivrung vone
Lissabpon (20. Novembper 2010) — hewte schon vielfach erbrtenrt —
uwntersehligt et die Notwendigkeit der Verteldigung -, setzt den
Schwerpuwnkt jedoci bel zentralemw Cyber-Schwutz wnd dem Avsbawn
kollektiver cyber-Verteldungsmoglichkeiten unter Auwsscihdpfung
Zusamumenarpeitsmoglicihkeiten (8 40). Awsduricklich - und wie
eh meine richtigerweise - verzichtet die NATO auf eine panscirale
Subsmmierung von cyber-Angriffen unter den bewaffneten Angriff
(S des Art: 5 dey Washingtoner Vertrages, und stidtzt siche erer anf
den Kovsdtotions-mechanismus des Art: 4. Die NATO sient die
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Bewddtigung von cyber-Angriffen um Rajumen eines nenen
Sicherheitsporadigmay, bei dem Privention und ,,resilience’, also-
die Stirkung dew bedrohten digitalen (nfrastriktuaren, wnd ein
defensines ,,network of partnersiiips um Vordergrund stejren.

Meine Arbeitsgruppe hat, i der gleichen Denkrichtung, bel der
Behandlng von Cyber-Konflikten Uure Arbeit unter die Begriffe
cyber stablity und cyberpeace gestelt nuwnd versicint, diese
beiden Begriffe konzeptuell avszufiddlen. I verwelise hierzw
besondery anf die Versffentlichung ,, The Quest for Cyber Peace”,
die wir kirzlUich gemeinsam mit dem Generolsekiretin der
[nternationalen Telekommumnikotionsunion, Homadown Towré,
herawsgepracit haben. Aly VN -Publikation st dasy Buck un den
sechs UNO -Sprachen abprufbar?,

Cyberpeace soll n der Krieg-Frieden—-Antinomie die Perspektive
einer dgitalen Friedensordimumng un den Vordergrund stellen, tn
der e ibergrecfenden travsnotionalen Informationsnetze, die ein
gemeinsames ffentliches Gut von holvem Wert darstellen, bewadurt
Grundidee wt, cyberwoar so- welt wie méglich zw delegutumieren,
den digitadlen Ravwm vonw Angriffen freizualten und eine

3 wwwrtw it/ pud/S -GEN -WFES.01 -1 -2011. Slehe anci Hemning Wegener, “Wer
stoppt die Cyber-Krieger? Ein Plidoyer fiur Friedfertigheit um digitalen Rawnd’.
Clcero, Magazin fiur politische Kultur, 21.12.2010 (Januar -Awsgaipe 2011)



http://www.itu.int/pub/S-GEN-WFS.01-1-2011

Gidterabwigung zw foroerw, die Selbstsehuntz, cyber defense wno
Zwrickiroltung den Vorrang vor Angriff gelpen: Fiwr die
Eunzeleiten dieses Friedenskonzepts, zB n der Auswirkung ansf
die Reaktion anf einen cyber-Angriff oder die Rules of
Engagement dorf L anf anderwinty Gescharlepenes verweisent

Cyberpeace erforoert unternationalen Konsensny idper die Reckts -
windl Verhaltensregeln um digutalen Ravwm, e Regelwerk, day aunciv
dew Zeddrnek, der oy der bedrohdichen Lage um digitolen Rawm
erwichst, gereciht wird,

Die World Federation of Scientists fordert seit 2001 ein ,,Universal
Law- of Cyberspace aly Produkt ciner weltweiten Verhandlng im
VN -Rajwnmen; der Generalsekretin der ITU hat notiv kivrzUed naci
einem ,,Global Cyber Treaty” gerufen, der die militiviscie
Nutzung des digitalen Rawms vélkerrechtlel begrenzt und
sanktionierts. In der Tot st mindestens fivr den diringend.
bendtigren Rechisrabumen im Endeffekt vilkerrechtliche
Verbindlichkeit erforderlich. Dennotiv hat die ldee eines
wmfassenden Vertrages, so- sehwr sie ordvmungspolitisein die richitige
Zielperspektive anfzeigh, e Bedenklichkeiten. Fiu die

4 Henning Wegener, “A Concept of Cyber Peace’”, in: “The Quest for Cyber Peace’”
s Siehe aunch Ahumad Kamal, “The Law- of Cyber-Space. An invitation to the
Table of Negotiations, UNITAR, Geneva 2005. Russland hat sich in den
Vereinten Nationen iber Jahre hinweg fiur den Absciluss eines Vertrages wnd
das Verbot von Cyber-Waffen eingesetzt



Anpossung vwno Newinterpretation des existierenden Vélkerrects,
einschliesslichv desy Kiriegwolkerrrechts, Bt einer pragmatischen
Evolution woll der Vorzug zw gebpen. Erarbectung, Akzeptonz wnd
Ratifizierung eines weltweiten Vertragswerks, das die notwendigen
Verhaltensregeln fiur die Staaten wnd die anderen digitalen
stakelroloers niederlegt, sind ungemein zeitranbend, un Uwem
erfolgreichen Ausgang ungewiss, und vielleicht sogor winrealistisciv
lmumer mehur wird die Debpatte desivally wnter dem Stichwwort
Verhaltenskodex gefidrt, way einzelne vertragliche
Vereinbarungen nicht anssehliesst wno i Ubrigen eine
dynamischere Probplembehandlung evrlowbt: I Ubrigen lassen siciv
nichit-staatliche Aktewre, deren Mitirkng wnd lnpflichnalime
Vertragwerhandlungen zwischen Staoten. Auy den verschiedenen
DUukussronsheitrigent Lisst sich ewne plansiple Liste oer
regelungshedivrftigen und fivr elne Aushandlung des Kodew
geeigneten Punkte apleiten.

6 “Time to- start fallking about arms control on the Internet’, The Economist, 1t
July 2010, www-economist-.com/node/1 6481504 ; Dandel Stanffaciher et al., Eln
nternationaler Kodex fisr Cyber-Konflikte st idperfillig, ICT4Peace Foundation
Witp// At peace.org, wno NZZ, 11. Juli 2011. The Quest for Cyber Peace, op-
cit Eneken Tikk, Ten Rudes for Cyber Security,

Survival vol.53 no:3, June-July 2011. Stehe aunchh Richard A. Clavke (mdt
Robert K. Knake), Cyber War: e Newxt Thureat to- National Security and What to-
Do~ About It, NewYork 2010, dt: World Wide War. Angriff auvs dem Internet,
Hamburg 2011
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lehv wlll zuwndeh st verswenen, die wesentHichenlT hemen zw
skizzieren: I stelle danan die Frage, wo solehe Verlhvandluwngen
angesiedelt werden kinnew, und wie die Ergelpnisse operativ-

gemacit werden kovunen.

Dile priovifdnre Aufgabe Ut die Prizisierung des Rechtsroumens. Der
dgutale Rauvwm Bt hewte, wenn nicht el rechtsfreier, dawvun
mindestens ein rechtsarmer Rawm: Die Schlivseldokmente des
Vélkerrecdhts greifen nicht un direkter Anwendung, und dies gt
ounch finr die gewolhnmheitsrechtlicihen Regelw desy Allgemeinen
Violkerrrechty und des Kriegswolkerrechts: Unter den vertraglicihen
Regelungen Bt nshesondere an die VN -Chaarter, den NATO -
Vertrog, de Genfer Kovuentionen vone 1949 wnd die
Zwsatzprotokole vone 1949 wnd 1977 hierzw, de Haager
Konventionen vonv 1899 und 1907 und das VN -
Waffeniihereinkommen vone 1980 mit seinemn verscihieoenen
Zwsotzprotokollen zw denken. Pline, Vertrige wie die VN -Clhowrter
oder den Washingtoner Vertrag newzuserivandeln oder im
formalen Verfoluren zw erginzen, sind uwnrealistisciv. Ey munss
deshally darwm gelnen, diese lnstrumente dunrcn evolutive

7 Zw anderen Vilkerrechtsdokimmenten, auns denen jedenfolls Prinzipien
abgeleitetr werden kénnen, die Analoglen erlanben, siehe Sergel Komov,, Sergei
Korotkov, Igor Dylewski, “Mlitory aspects of ersuring international uinformation
secnrity i the context of elaborating universally acknowtedged principles of
unternational laws DISARMAMENT, April 2007, /CTy and International
Secwrdty, United Notiony lnstiutute for DUarmament Researchy
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Konsenshildung ihber unterprefative Erginzungen an die
Erfordernisse des Cyber-Zeitaltery anzupossen wnd domit zw
kldrew, was v einer digitalen Welt eine Kriegshandlnng st uno
wie offensive cyber —-Handlungen mit dem Volkerrecht gefasst

Besondery definitionspedivrftig sind die Kernbegriffe bewnffneter
Angriff — welehe massiven und folgenreicihen Elnsdtze von
dgutalen Techuniken sind dorwnter enzunordnen, welche
Szenarien mikssen welehe operativen Folgen wnter Kapitel VI der
VN -Clhaurter awmslosen?. Bei dem Begriff , terriforiale [ntegritit munssy
wterpretotu- klargestelt werden, dass keitsche Infrostrukturen
wnob ITNetzstrukturen wnde Unre Funktionsfidigkeit wino
Vertrawlicihkeit einbegriffen sino. Bel der Aufbereitung des
NATO-Vertrages gent es zusdtzlich ua davrwm, die Koordinaten fiur
day kollektive Aldlanz -Handelin m Falle von cyber-Angriffen zw
bestimumen. Die Genfer Kovwentionen, die sich nativrlich zw
Cyber-Angriffen aunf kritlsche Infrastrukturen noth nicht dunssern,
milssen extensiv- v der Wese interpretient werden, dass bei cyber-
Angriffen nicht mur zusitzliche Infrastrukturen, sondern anciv
essentielle Netzstrukturen, vow deren Zerstorung und Avsfall
wnnistiges menschdiches Lelden ansgehen knunen, n die
Schumtzvorsehriften eunpezogen werden. Zahlreiche andere
Volkerrechtsinstrumente missen onf die Analoglefdivigket dnrer
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Prinzipen wntersueht werden: Die Kriegshandluwngen begrenzenden
Grundprunziplen des Kriegwolkerredhts — ,,militdriscihe
Notwendigkeit, Verivdltnismdssigkeit, Verbot oder
undiskiriminierenden Angriffe, Untersciheidung zwischen zitlen
uwindl militinr ehen Zielew, Defunition desy Kombattontenstatus —
missen b Licht der spezifiscihen newen Modalititen tderprivft
wndl, vermuwtiche v ewnem el restriktiven Suune, neubestummt
werden. Besonders kompliziert sind die Newtralititsfragen — wie
kénnen Staoten uwnbeteidigt bleihen, wenn eun cyber-Angriff uwre
Netze duwrchliwnft, oder dort station-hopping und packet switthing
praktiziert werden?

Vielerorty — in Reglerungen, i der Allkanz  wnd un der
okademiscihen Welt — werden diese Propleme bereits intensin-
belhandelt: Die Arbeiten un der NATO sind un dieser Konferenz
bereits aunsfidhrlich und iberzengend dargestellt wovden. [n der US
Alr Force st eine Studie angelanfen, die alle defensgiven uno
offersiven cyber capabpities vor Uwer Anfrnalune un die Arsenale
onf Uwre Vereunbarket mit unternationalem wnd notionalem
Recht dberprivfts. Wichig Ut jedoch, diese Klirungshemidngen

8 “Legal Reviews of Weapons and Cyber Capabilities, Alr Force lnstruction 51 -
402, 27. Juli 2011. Der US Congress hat am 18. Jull 2011 ein Hearing zw der
Frage einer Definition von “cyber acty of war’’ abgehalten. Dasy US
Verteldigungsministerivum bemidnt sich epenfolly wm Kliruwng, Jane’s Defence
Revtews, 27. Juli 2011
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jetzt n einem reprisentotiven internationalen Rajumen

zusammenzufiduren, um Kongenspositlonen herounszunorbeiten

Abgeselren von dieser idpergeovodneten recihvtlichen Proplemstellung
kann man zahlreiche Elemente fiur einen internationalen
Verhaltenskodex des cyberpeace ldentifizieren. Der Kodex soll
Regelw fiwr das Verhalten um digitodlen Ravwm unv Friedens - wie v
Kriegszeiten beschureiben, und alle stakeholdersy — also- anciv die
IT-lndwstrie , Server-Organisationen, untfernationale
Organisationen — elnhinden. Do lhier day Bezugspaor cyberwar -
cyberpeace um Vordergrund stet;, konzentriere wehv mich anf solehe
Verhaltenselemente, die uv erster Lunie die Staaten betreffen. leiv
stivtze miciv bew meiner indikatven Luste vor allem anf die
Prinzien fiw den cyber-Frieden, die die ITU vorgeschlagen hat wnd
Vorsehlige, die wir v mener Arbeitsgruppe un den Vordergrund
gestellt vapen?. Das ergupt doy folgende Vorscldagspaket:

Verbindliche Feststellung des Prinzips, dass eine cyber-Attacke
gegen einen anderen Stoat, drekt oder duwrche angeworbene Titer
begangen, vilkerrechtwidarilg 0.

7 Stehe auch Eneken Tikk, “Ten Rules of Cyber Security’ sio-

10 Ey wire naeliegend, mit dem Verbot eines offensiven cyber-Kriegesy aunciv die
Unzuldssigkeit offensiver cyber -Strategien und die Forderwng naci einem Verbot
vonw cyber-Waffew zw verbinden. lche sehe jedotih wegen der Schwierigkeit oer
Definitlon von cyber-Waffen hier dovon al; auciv, wenin speziell entwickelte
Angriffs-Software durchans Ldentifiziert werden kann, setze Ll eher anf dnre
graduelle “Achtung’, wobel sie nach wnd nach wnd zuneumend: mit enem
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Verpflidhitung, keinen Ersteinsotz von cyber-Waffen gegen einen
anderen Staot zw ipen

Dwe Stoaten verpflichten sie, national und im internationalen
Rajvmen, zw einer Politik der Privention von cyber-Konflikten
mit PriorUtit anf cyber -Verfeidigung, und werden deshally
gemeinsom mit der Indwstrie e Systeme wnde Netze durei
grosstmigliche Robustrelt wnde W iderstondskraft gegen Angriffe
(resilience), eingepaunte Redundanzen, Netzsegmentierung, ,,cyber -
Hyglene’, effizientes Management, efe. sichern

Dle Staaten orientieren sich um Falle eines erfolgten cyber-Angriffs
oder ener schuveren Storung der Netzstrukturen am Ziel einer
fridhestmisglicihen Wiederiherstellung untakter Netze und eines
friedlichen, stabilen Kommumnikationssystems

Erweiterter Schutz fir kritsche Infrostruktunren wnd Schutz
(Unwerletzlichikelt) tramsmationaler digitaler Netzstruktuaren

Verpflchtung fivr alle Staaten, sieh i [ntferesse eines
MUt elner umfassenden , Strafgesetzgepung zur Verfolgung vone

kollektiven Unwertuurteil belegt werden. Zur Definition von cyber -Waffen s
aunch Barletto et al “Cyber Conflict’ in “The Quest for Cyber Peace’’, p: Saff:
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cyber -Delikten aunszustatten — sel ey durch Bevtritt zur Conwention
on Cybercrime desy Ewvoparats, oder duwwciv vergleichdpar

vollstandige Regelungen — und die Rechtverfolgung und dazw
erforderliche internationale Zusammenarbeit effizient zw gestolten

Verpflichtung jeden Staats, seine Biuger im digitalen Rawm

seiitzen

Jeder Staot verpflichtet sich, keine cyber-Terroristen oder cyber-
Delunguenten ungestraft anf seinem Staatsgebiet zw dudolen

Der Ebnsatz von botnety und anderen rreguliven cyber-Kriegern
solte verboten werdew

Dle Newtrolitit Bt anchv um cyber -Zeitalter zw achten, wnd cyber-
Angriffe divfen nicht duarcin die Netze newtraler Staaten hindurele
gefidhurt weroen

Staaten misen sich bel der Aunfklivung von cyber-Delikten
gegenseitige Unterstivtzung lewsten,

Die Staaten beteiligen sich an intfernationalen lnformations— und
Friduwarnsystemen (Beltritt zw den Vereinborungew isher 24/7 -
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Kontfaktpunkite, uintfernationale wudfldiszyplindr aunsgestottete

CERT-Netzwerke)

Staaten werdew ermutigt, zusdtzlich zw multilateralen
Verpflichtungen wnd Vereunbparungen aunciv bilaterale Abkommen
mit gegenseitigen Nichtongriffsverpfilchtungen wnod zur
Verlhvinderuwng wnd gemeinsamen Abwelwr von cyber -Angriffen und

gegenseitige Unterstivizung um Schvadensfoll abpzuseldiessen.

lnsgesamt sollen die Regeln des Verlhaltenskodez melwr Transporenz
sehaffen wnd day Vertroven un die lntegritit unol
Funktionsfaiigkeit der Systeme wnd Netzstrukturen erihbiren, - ein
entseheldendes Kriterivm der [nformationsgesellschaft und ein
wichtiges Ingredienz dey cyber-Friedens.

Bew der Frage,wo eun mudtdlateroler Verlhandlungsprozess
angelagert werden kanw, stelen melurere Optionen zur Auswall. Ey
kénnte o eine selpstindige Staatenkonferenz gedacht werden, die
Signatarstooten schafft, wm behaunptete Verstssse gegen oden Kodew
zw iperprivfen; die Telnahume wire freimillig, nepen den Staaten
kévnunten sich aunciv die anderen Kategorien von stakeholoers
befelligen: Frel vow den uwninversalen Konsgenszwingen oder

Abstimmungsregelin der VN kérnunte eine auntonome



17

Staatenkonferenz Urre eigenen Regelin entuwickelin, zB3 anciv
beschliessen, dass die teillinelumenden Staaten — am besten un
Gruppen duwdich denkender Tellnelvmer - fred sind, Telle des
Kodlexes bereits frivhzeityg fivr sich verbindlicih zw erkliven, was
zwo zundchst dem Uniaersalititser foroernis niciht geniigt, aber
dotiv elne dynamische Kovgsersentwicklung awnslosen kavun. Eune
devavtige Konferenz kinnte sich durehrans anciv daransf eunigew,
stott ecnes Kodew zwel oder melr sic erginzende aunszurandelin,
zB v den spezifiscihen [ndustrieinteressen wno den
Erfordernissen der Beziehung Staot-Wirtschaft Rechumumng zw
tragen.

Notivrlich kéivwnte aunciv das traditionelle Modell einer VN -
Konferenz genuwtzt werden. Solee Hhematischen VN -Konferenzen
mit der Beteiligung der gesamten VN -Mitgliedschaft haben sehon
U der Vergangendnelt stott Vertrigen Verhaltenskodices
aungerandelt, zB iber Technologletransfer. Der Nachtedl dieses
Belsplely Ut, dass das Verlhandlwngspaket oly ganzes die
Zustummung der gesomten Weltgemelnsclaft funden muss, was
beim Technologietransfer anciv v mewr als zwanzlg Jadwren niciht
gelungen ut:

Eine andere Varionte wire, der ITU aly dem Sackhwalter der IT unol
der [nformationssicherhelt die Awsrichtung der Konferenz
anzmertrovnen: Hier felt ey nicht aw der Sachkunde oes
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Sekretariats; um Ubrigen st die ITInduwstrie ein organiscier
Bestanoteil der ITU wnd kanwn desirally probplemlos einbezogen

werolen,

Mir selbst schuwet als Ot desy Gesclnelrens die Genfer
Abrivstungskonferenz vor. Mut einer lelchter handzuhabenden,
oaper ummer nothv reprisentotiven Mugliederzodl von 65 Staaten
vereunt die Conference ovw Dusarmament Verlhandluwngserfolwruing
wnd spezifusche Kompetenz finr sicherheitspolitusche Belange. Das
1979 formudierte Mandot der Konferenz wiwoe, opwolhl der
Schuwerpundkt mest bel der Aushandlung vow Vertrigenw gelegen
hat, die Beschiftigung mit einem unfernationalen Verholtenskooex
erlanben. Die Konferenz hat speflziseiren Eunbplick un die
Abristungsproblematis und kanan desially die Spezfitit elnes
cyber-Konflikts besonders gut bewrteidlen (Ubiguitit der
zugrundeliegenden dualen Technologle, Schuwierigkelt der
Defunition von cyber -Waffen, lrrelevanz von Entfernung uno Zeit,
Automatisierung der Angriffe, Asymmetrie von Angreifer und
Opfer, Verwobenheit der staatlichen Sicherheitspolitik und des
privaten Sektors, Probleme der Zuovdimumng und der Verifikation,
weitgehende Unwirksomkelt vonw Abschureckiung). Die Konferenz st
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2Z+ Ubrigens proktisch arbeitslosy wnd kovunte Unre Ressovnrcen fiur
e Proplematik cyberwor/cyber peace dunrchauns einsgetzent?,

September 2011

11 ehe gedne davon ans, dass dieser Vorschlag anf den Widerspruciv von Staaten
fidnren wird, die mewr an Cyber-Ristung aly an Cyber-Frieden uinteressiert
sind, fidnire das Thema jedoth anfgrund meiner langjihrigen Befassng mit wno
Kenntnis von, der Abrivstungskonferenz

I die Debatte el



